WAT IS MFA?

Multifactor-authenticatie (MFA) is een manier om je UGent-account

AAN D E S LAG M ET M FA extra te beveiligen. Bij het aanmelden geef je niet alleen je

gebruikersnaam en wachtwoord in, maar ook een tweede factor.
Er zijn 4 methodes:

1. via een sms-code of telefoonoproep
: : O 2. met de Microsoft Authenticator-app

S 3. met een andere authenticator-app

4. met een beveiligingssleutel

Een stap-voor-stap uitleg vind je op de MFA-pagina’s.

“S" TIP: Stel als eerste methode verificatie via sms-code of
telefoonoproep in en kies daarna nog een andere methode. Zo kan je
ook nog aanmelden als je voorkeursmethode niet direct beschikbaar is.

Volg deze stappen om MFA te activeren:

Open een browser op je pc en surf naar https://mysignins.microsoft.com/security-info.
Vul je UGent-mailadres in. Je wordt doorgestuurd naar een aanmeldscherm.
Log in met je UGent-wachtwoord.
Klik op ‘Volgende' (Next).
Klik op ‘Methode toevoegen’ (Add method).
Selecteer de methode die je wenst te gebruiken
e Verificatie met behulp van een sms-code of telefoonoproep

o U1 B N o

Start met deze methode.

o Verificatie met behulp van de Microsoft Authenticator-app op je smartphone

De meest gebruiksvriendeljjke en veilige methode in dagelijks gebruik, maar iets omslachtiger om mee te starten.

e Verificatie met behulp van een andere authenticator-app zoals Google Authenticator, LastPass, Authy, enz.

Let op: de helpdesk biedt geen ondersteuning voor deze alternatieve apps.

e \Verificatie met behulp van een beveiligingssleutel

Deze methode wordt enkel in uitzonderlijke situaties gebruikt

7. Klik op ‘Toevoegen' (Add).

L_.__—l Meer info op de MFA-paqgina’s Hulp nodig?

Kijk eerst eens in de FAQ.

Contacteer helpdesk@ugent.be.
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